Architektura sieciowa systemu Golem OEE
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Wstep

,Programy systemu Golem nie dziatajg na komputerach. Programy dziatajg na komputerach w sieci”.

To drobna acz istotna réznica. Oznacza ona ze poszczegdlne programy wchodzgce w sktad systemu mogg dziata¢ na jednym
komputerze albo na wielu komputerach w sieci w najrézniejszych konfiguracjach.

W tym dokumencie omdéwimy skrétowo podstawowe programy systemu Golem OEE oraz oméwimy kilka mozliwych
architektur systemu ktére z tych programoéw mozna zbudowaé.

Architektura sieciowa systemu Golem OEE ~ Neuron — Wojciech Mazurek www.neuron.com.pl ~ www.oee.pl strona 1




Programy systemu i ich rola

System golem sktada sie z 4 podstawowych programow:

Serwer SQL Firebid

Serwer ,opiekuje sie” bazami danych systemu. Jesli jaki$ program chce odczytac jakies dane z bazy to ,,prosi” serwer:
przyslij mi takie to a takie dane, jesli chce zapisaé to wysyta do serwera zgdanie: do takiej to a takiej tabeli zapisz takie to a
takie dane.

Stacja zbierania danych

Stacja zbierania danych jest bezobstugowym programem ktéry komunikuje sie z koncentratorem wejsc via port RS

i przetwarza wszystkie informacje zapisujac je w bazie danych i udostepniajgc online innym programom.

Mozna powiedziec ze stacja jest swego rodzaju serwerem aplikacyjnym. Kiedy operator zmienia status maszyny to program
kliencki wysytfa do stacji polecenie zmien status maszyny. Stacja zapisuje nowy status w swojej podrecznej bazie i w bazie
SQL i informuje wszystkie inne programy jaki jest nowy, aktualny status.

Stacja posiada interfejs uzytkownika ale jest on w zasadzie potrzebny tylko podczas uruchamiania systemu i jego
pozniejszej konserwacji.

Program kliencki

Program kliencki pozwala na sterowanie systemem, na wizualizacje pracy maszyn, na generowanie raportow.

Program kliencki taczy sie z bazg SQL aby pozyska¢ informacje o konfiguracji oraz aby pobraé dane do tworzenia raportéw
dtugoterminowych. Dane dla mini raportéw oraz informacje o stanie aktualnym program kliencki pobiera bezposrednio ze
stacji zbierania danych za pomocg protokotu TCP/IP

Golem Konstruktor

Konstruktor to program ktéry pozwala na konfiguracje systemu, parametryzacje nadzorcéw ,,opiekujgcych” sie maszynami,
na tworzenie grup odpowiedzialnych za sposéb wyswietlania danych itp.

Poza gtéwnymi programami dostepne s3 tez programy dodatkowe rozszerzajgce funkcjonalnosé systemu, np. program
GolemTV do obstugi duzych wyswietlaczy albo GolemPOP — specjalna wersja programu klienckiego dedykowana dla
ekranéw dotykowych.

Wszystkie te programy dziatajg na komputerach w sieci - mogg dziataé wszystkie na jednym albo kazdy na innym
komputerze. Albo w wielu réznych konfiguracjach.

Komputer pomiarowy, komputery klienckie

Komputerem pomiarowym bedziemy nazywac ten komputer (komputery) na ktérym uruchomiony jest program stacji
zbierania danych i serwera SQL.

Komputery na ktdrych pracujg programy klienckie nie muszg by¢ komputerami dedykowanymi dla systemu — komputer taki
moze by¢ uzywany do innych zadan albo wrecz program kliencki moze zostac zainstalowany na dowolnym komputerze w
firmie, np. na komputerze szefa produkcji czy szefa wszystkich szeféw. Komputer z programem klienckim moze zostaé¢ w
kazdej chwili wytgczony — nie ma to wptywu na zbieranie danych.

Inaczej komputer pomiarowy. Ten musi pracowac stabilnie 24 godziny na dobe 7 dni w tygodniu. Nie moze realizowac
innych zadan i musi posiada¢ zasilanie awaryjne z zamykaniem systemu przed wyczerpaniem sie baterii.

Komputer pomiarowy powinien tez by¢ chroniony przed sabotazem.

Wersja OEM i Golem Mini

Wersja OEM to taka specjalna wersja systemu gdzie wszystkie programy majg na state wpisang sciezke sieciowg localhost.
W konsekwencji wszystkie programy, stacja, serwer i klient MUSZA pracowac¢ na tym samym komputerze. Méwigc inaczej
wersja OEM jest wersjg jednostanowiskowg. Wersja ta jest bezptatna i pomyslana zostata jako wersja szkoleniowo testowa,
cho¢ oczywiscie mozna z jej pomoca stworzy¢ w petni funkcjonalny, maty system.

GolemMini jest pojedynczym programem, ze skrajnie uproszczonymi funkcjonalnosciami i niewielkimi mozliwosciami ale za
to prosty w konfiguracji. GolemMini jest typowym programem jednostanowiskowym a bazg danych opiekuje sie tzw.
serwer wbudowany, czyli jeden plik dll, nie ma wiec potrzeby jego instalacji.

System aktywny i system pasywny

Na architekture systemu ma tez wptyw decyzja o tym czy system bedzie aktywny czy pasywny. Pasywny system to taki
w ktédrym obserwowana jest praca maszyn bez udziatu pracownikéw albo z udziatem ograniczonym do zmiany statusu za
pomocg przetgcznikdw podtaczonych do wejs¢ koncentratora.

System aktywny to taki ktdry jest w ciggtej interakcji z pracownikami ktorzy zmieniajg statusy, wprowadzaja zlecenia
produkcyjne, dodajg recznie braki, dodajg komentarze.
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Architektura systemu OEM
Architektura systemu opartego na wersji OEM czy Mini jest prosta:

Biuro HALA 1 HALA 2

System obstuguje jeden komputer z jednym koncentratorem. Sygnaty z wszystkich maszyn, z wszystkich hal
produkcyjnych musimy doprowadzi¢ do jednego miejsca, do koncentratora wejsé.

Teoretycznie system taki moze by¢ systemem aktywnym — komputer pomiarowy jest jednocze$nie komputerem dla
pracownikéw ktdrzy moga dokonac zmiany statusu czy dodaé komentarze. Jednak komputer taki nie jest w zaden
sposdb chroniony i wystarczy odcigé mu zasilanie aby zdestabilizowac system a w skrajnych przypadkach uszkodzi¢
baze danych.

Biuro HALA 1 HALA 2

bl

Jesli jest to system pasywny to mozemy przenies¢ komputer w bardziej bezpieczne miejsce. Standardowy kabel RS
do podfaczenia koncentratora ma 3 metry i mozna nim przejs$c np. przez sciane. Albo przeciggnaé przewody sygnatowe
do biura.

Architektura sieciowa systemu

stara architektura czyli czemu 4 stacje

W systemie mogg pracowac 4 stacje zbierania danych a kazda z nich obstuzy¢ swéj wtasny koncentrator wejsc.

Podziat na 4 stacje to zaszto$¢ z czasow gdy konwertery RS/LAN byty drogie i zawodne - optacato sie wtedy na przyktad

na 3 halach umiescic trzy oddzielne komputery aby nie ciggna¢ kilometréw kabli.
Biuro HALA 1 HALA 2

g

Na rysunku widzimy komputery pomiarowe ze stacjami zbierania danych, na jednym z nich jest serwer SQL.

Jesli komputery te sg dostepne dla zatogi istnieje niebezpieczeristwo przypadkowego lub celowego zdestabilizowania
pracy systemu. Oczywiscie te komputery mogg zostaé pozbawione klawiatur i monitoréw i ukryte w jakis szafkach
ale jest to na dzisiejsze czasy rozwigzanie mato efektywne.
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Podlaczenie z uzyciem konwerterow rs232 /422

Biuro HALA 2

L
i

W poprzednim przyktadzie kazda stacja zbierania danych pracowata na wtasnym komputerze.

W tym przyktadzie 3 stacje oraz serwer SQL pracujg na jednym komputerze z 3 portami RS232 a koncentratory podfgczone
sg z uzyciem konwerteréw rs232/422. Konwerter taki to swego rodzaju ,przedtuzacz” rsa ktéry pozwala na przedtuzenie
,kabla” do 2 kilometréow.

Komputer pomiarowy umiesci¢ mozemy w jakims wydzielonym i niedostepnym pomieszczeniu — moze to by¢ np.
serwerownia ale tez dowolne inne miejsce.

Przyktadem konwertera RS232/422 jest konwerter ATC-107N ( http://www.a2s.pl/atc-107n-p-3772.html )
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Podlaczenie z uzyciem konwerteréw RS/LAN

Biuro HALA 2
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Kolejny przyktad pokazuje wykorzystanie konwerteréw RS232/LAN. Konwerter RS/LAN dziata w ten sposéb ze w
komputerze instalowany jest specjalny sterownik ktéry udostepnia programom wirtualny port COM.

Sterownik komunikuje sie z konwerterem za pomoca sieci LAN. Program stacji jest przez system w pewnym sensie
oszukiwany — ustawiamy np. com7 i program nie ma pojecia ze jest to port wirtualny i ze z koncentratorem ,,rozmawia”
nie przez zwykty port a przez konwerter gdzies w sieci LAN.

Jednym z najlepszych i najstabilniejszych konwerteréw jest konwerter NPort5110 firmy Moxa dostepny w Elmarku

( https://www.elmark.com.pl/pl/sklep/moxa/nport-5110)

Na ilustracji widzimy system z 3 koncentratorami wejs¢ podtgczonymi za pomoca 3 konwerteréw. Komputer pomiarowy w
serwerowni ma zainstalowany sterownik ktéry udostepnia 3 wirtualne porty COM.

Konfiguracja taka jest bardzo kuszgca — daje mozliwos¢ wykorzystania istniejgcej sieci LAN. Niesie jednak ze sobg kilka
niebezpieczenstw ktdrych musimy mie¢ Swiadomos¢. Pierwsze niebezpieczenstwo to obcigzenie sieci.

Zanany jest przypadek gdzie konwerter podtgczono do switcha do ktérego podfgczone byty kamery IP generujgce duzy ruch
ktory ,,zdtawit” komunikacje z koncentratorem. Zamiast 30 pakietéw na sekunde stacja czasami czekata po 2-3sekundy na
odpowiedz.

Drugie niebezpieczenstwo to stabilnos¢ pracy takiego pofaczenia. Konwertery Moxy sg bardzo dobrej jakosci i cechujg sie
duzg stabilnoscig pracy. Teoretycznie tez bardzo dobrze radzg sobie z przerwami w komunikacji. Zdarza sie jednak czasami
ze gdy przestanie pracowac konwerter, np. w wyniku braku zasilania nastepuje btad sterownika ktéry w skrajnych
przypadkach wymaga restartu komputera pomiarowego.

Idealnym rozwigzaniem jest stworzenie dedykowanej sieci LAN z siecig zasilajgcg tak aby komputer pomiarowy,
konwertery i koncentratory zasilane byty z jednego miejsca a przynajmniej miaty zagwarantowang ciggtos¢ zasilania.
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Opisane przykfady sg oparte na zastosowaniu tych samych rozwigzan. Mozna oczywiscie faczyé je ze sobg w najrézniejszych
konfiguracjach. Mozna np. umiescic jeden koncentrator obok komputera pomiarowego i podtgczyé go standardowym
kablem RS, drugi koncentrator w odlegtej czesci hali podtaczy¢ za pomoca rs422 a dwa koncentratory na innej hali za
pomocg konwerteréw LAN. Albo na tej drugiej hali umiesci¢ drugi komputer pomiarowy.

Niezaleznie od tego jaka konfiguracje wybierzemy dobrg praktykg wydaje sie by¢ zaprojektowanie ostatecznej architektury
systemu nawet wtedy gdy planujemy budowac¢ system etapami.

Serwer na innym komputerze, wirtualny komputer pomiarowy

Najczesciej serwer SQL i stacje zbierania danych zainstalowane sg na tym samym komputerze pomiarowym.

Czasami jednak uzasadnione moze by¢ przeniesienie serwera SQL na inny komputer — najczesciej na serwer firmowy.
Serwery firmowe to z reguty bardzo wydajne komputery, ponadto z systemami backupu danych. Jednak pamietad trzeba
o naczelnym kryterium — stabilnym potaczeniu sieciowym pomiedzy komputerem pomiarowym (stacjami) a serwerem.
Jakiekolwiek, najmniejsze nawet zaktdcenia w potgczeniu stacja —serwer sg niedopuszczalne.

Coraz czesciej stosuje sie komputery ,wirtualne” ktére s emulowane na silnych maszynach serwerowych. System Golem
a wiasciwie stacje zbierania danych i serwer SQL mozna ,postawi¢” na takim komputerze — warunkiem jest potgczenie
koncentratorow przez konwertery LAN/RS (o czym nizej), oraz przydzielenie odpowiedniej ilosci zasobow — przede
wszystkim niezaleznego rdzenia procesora.

Polaczenia WiFi

Bardzo ostroznie nalezy podchodzi¢ do wykorzystania radiowych pofaczen sieciowych. Nie powinno by¢ problemu z
potaczeniem WiFi pomiedzy komputerem klienckim a komputerem pomiarowym — awaria potgczenia nie spowoduje awarii
catego systemu. Co innego pofaczenie stacja zbierania danych — serwer SQL. W codziennym Zyciu czesto nie zwracamy
uwagi na utomnosci takich potgczen — sporadyczne, kilku sekundowe przerwy w potgczeniu mogg by¢ dla nas nieistotne.
Inaczej jest z programami systemu Golem ktdre pracujg w czasie rzeczywistym i ktére wymagaja stabilnych potaczen.

Komputery dla operatorow

System Golem obstugiwany jest za pomocg programow klienckich. Program taki pozwala na sterowanie systemu (zmiana
zlecenia, statusu, dodawanie brakéw i komentarzy etc) oraz na wizualizacje pracy maszyn i tworzenie / przegladanie
raportédw. Jak wspomniano poprzednio programy klienckie mogg wspétistnie¢ z innym oprogramowaniem — program taki
moze by¢ zainstalowany na komputerze szefa produkcji, prezesa a nawet gtdwnej ksiegowej jesli kto$ znajdzie sensowne
uzasadnienie.

Oddzielnego omdéwienia wymagaja jednak komputery dla operatoréw. | nie chodzi to o to jakie to majg by¢ komputery, ale
jakie ile ma by¢ tych komputerdw.

Wyobrazmy sobie ze mamy 4 linie produkcyjne. Ze na poczatek "stawiamy" jeden komputer za pomoca ktérego raportowaé
bedziemy wieksze postoje. Jesli nastapi powazna awaria to pracownik podjdzie do komputera i zmieni status. A na koniec
dnia doda komentarz z jego opisem.

Po uruchomieniu systemu i przekonaniu sie ze informacje jakie dostarcza sg wartosciowe dodajemy 3 dodatkowe
komputery aby obstuga tych linii miata je pod reka.

Kiedy mamy 4 linie to sprawa jest prosta. Nawet jesli majg to by¢ 4 komputery przemystowe bo na hali jest bardzo duze
zapylenie albo jest to produkcja spozywcza i mamy duzg wilgotnosc to koszt 4 komputerdw jest do przyjecia.

Co jednak gdy jest to wtryskownia a maszyn jest 30? Czy to beda ,,zwykte PCty” czy to bedg komputery przemystowe —ich
koszt razy 30 zawsze bedzie dawaé do myslenia. Czy jednak potrzebujemy komputer dla kazdej maszyny? Oczywiscie majac
komputer przy kazdej wtryskarce mozemy raportowac bardzo krétkie przerwy w pracy, np. zaklinowane wypraski.
Mozemy tez zatozy¢ ze takie przerwy pdjda w poczet czasu nieoznaczonego — jesli beda to 3 dwuminutowe zatrzymania na
zmiane to mozna przejs¢ nad tym do porzadku dziennego. Gdy maszyna sie zepsuje, albo gdy zaczynamy jej przezbrajanie
to operator moze przejsc kilkanascie metréw do jednego, powiedzmy z czterech komputeréw na hali.
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Kilka systemow Golem

Oddalone oddziatly przedsiebiorstwa
Mozemy mieé do czynienia z sytuacja gdy mamy oddalone od siebie zaktady produkcyjne. Mozliwe jest skonfigurowanie
systemu w taki sposdb aby stacja zbierania danych umieszczona a zaktadzie A tgczyta sie z bazg SQL w zaktadzie B. przez
Internet za pomoca sieci VPN czyli przez Internet.

Zaktad | Zaktad Il

| Serwerounia {-. JE
G\ Iijl__ INTERMET El “

Niestety rozwigzanie takie ma jedng bardzo powazng wade - mozliwe sg czeste zaktdcenia w pracy systemu ktéry
obliczony jest na ciagty i nieprzerwang prace. Teoretycznie sie¢ VPN powinna by¢ stabilna i gwarantowac ciggtosc¢
potaczenia, w praktyce jest to jednak Internet ktéry rzgdzi sie swoimi prawami.

Dlatego zalecamy aby kazdy z zaktadéw miat wiasny, niezalezny system, tym bardziej ze czesto zaktady s3 nie tylko
oddalone geograficznie ale czesto sg niezalezne organizacyjne.

Pamietajmy ze nie ma przeszkdd aby tgczyc sie z systemem przez Internet. Dla tego gdy zaktady | i Il bedg miaty niezalezne
systemy nic nie stoi na przeszkodzie aby na komputerze skonfigurowac dwa programy klienckie — jeden faczy¢ sie bedzie z
systemem gtdwnym — normalnie, jak kazdy inny program kliencki w sieci a drugi przez Internet z systemem w drugim
zaktadzie. Przerwanie takiego potgczenia nie ma absolutnie wptywu na prace systemu z ktérym sie taczy.

Kilka systemow w jednym zakladzie

Zdarza sie ze pomimo dwa wydziaty sg geograficznie w jednej lokalizacji i majg dostep do tej samej sieci to jednak cechuja
sie duzg autonomia a czasami sg catkiem niezalezne.

W takim przypadku réwniez nalezy rozwazy¢ czy wszystkie maszyny tgczy¢ z jednym systemem czy dla kazdego wydziatu
zainstalowac system niezalezny.

Rozwigzanie takie niweluje rowniez ograniczenie systemu do 256 maszyn (a wtasciwie wejsc). Jak dotad wszystkie zaktady

ktore majg naprawde duzy park maszynowy zastosowaty podziat na 2 a nawet 4 systemy. Po czesci z ograniczenia ilosci
maszyn ale gtdwnie z powoddw organizacyjnych.
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