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1 Wstep

Kazde oprogramowanie moze zawierac i z reguty zawiera btedy. Kazde oprogramowanie moze tez dziata¢ nieprawidtowo ze wzgledu na te wtasnie
btedy ale tez ze wzgledu na uwarunkowania zewnetrzne od ktopotéw z komputerami i siecig po ,radosng tworczo$¢” obstugi.

2  Klasyfikacja bledoéw i ich przyczyn

Kiedy co$ nam nie dziata albo dziata nieprawidtowo, aby ustali¢ i usuna¢ tego przyczyne najpierw musimy ustali¢ jaki charakter ma nieprawidtowo$¢
z ktérg mamy do czynienia. Czesto samo odpowiednie zakwalifikowanie tego co sie wydarzyto wystarczy aby znalez¢ przyczyne i ja wyeliminowacé
albo udokumentowac tak aby producent mogt przygotowaé poprawke lub mechanizm zabezpieczajgcy.

Musimy tez rozrézni¢ czy mamy do czynienia z nieprawidtowos$ciami na etapie budowy i konfiguraciji systemu czy z systemem ktory juz prawidiowo
pracowat a nagle zaczyna nam sprawia¢ problemy.

Klasyfikacja bledéw bedzie wiec taka:

. Btad w programie — wynik blednego napisania jakiej$ jego czesci ktéry ujawnia sie zawsze lub zawsze w specyficznych sytuacjach

. Blad na styku program — system operacyjny — btedy takie moga wystepowac przy prébie uruchomienia programu na starszych systemach
(windows 95/98) lub na najnowszych ktére — zgodnie z tym co napisatem we wstepie maja catg kolekcje btedéw. W tym przypadku czesto
btedy znikajg samoistnie — po ktdrej$ z rzedu auto aktualizacji systemu.

. Blad na styku program — przeladowany system — czesto srodowisko w ktérym pracuje wiele programéw stopniowo sie degraduje — wycieki
pamieci, brak zasobow, programy szpiegowskie czy programy antywirusowe ktére czasem szkodzg zamiast chroni¢ — wszystko to moze
spowodowac po czasie btedy w pracy programu ktére znikajg po restarcie systemu

. Bledy w algorytmach — program pracuje prawidtowo ale wyniki sg nieprawidtowe — czesto tgczy sie to z nastepnym punktem :

. Btedy w konfiguraciji — to jeden z najczestszych btedéw w systemie Golem — program funkcjonuje nieprawidtowo bo jest po prostu
nieprawidtowo skonfigurowany.

. Btedy komunikacji — golem jest systemem rozproszonym ktérego sktadniki (serwer SQL, stacja zbierania danych, przegladarki i programy
pomocnicze) komunikujg sie przez sie¢. A sie¢ bywa zawodna dlatego zawsze trzeba mie¢ na uwadze mozliwosé zaktécenia w jej pracy

. Btedy wynikajace z niewtasciwych wersji oprogramowania — system sie ciggle rozwija co powoduje czeste zmiany w oprogramowaniu.
Po kazdej zmianie zmieniany jest numer wersji. Moze sie zdarzy¢ ze btedy w funkcjonowaniu oprogramowania wynikaja z faktu réznych
wersji poszczegolnych sktadnikdw, np. na ktérym$ z komputerow jest zainstalowana starsza wersja przegladarki i wystanie z niej rozkazu
spowoduje btad lub wykonany z jej pomocg raport jest btedny poniewaz opiera sie na nieaktualnym juz algorytmie.

. Btedy wynikajace z braku pracy stacji — jesli stacja zbierania danych nie pracuje to nie ,produkuje” danych. A jak nie ma danych za czas
,nie pracy” stacji to mamy btedy we wszystkich raportach.

. Btedy czasu — pewna grupa nieprawidtowosci spowodowana moze by¢ btedami w ustawieniu czasu komputerow.

. Btedy interpretacji — wszystko jest OK. ale Zle interpretujemy wyniki — szczegdlnie dotyczy to raportéw ktére generowane sg z danych
aktualizowanych co godzine co opisano w dokumentacji systemu

. Bledy obstugi — od bteddéw typu zapomniatem zmieni¢ status ale sie do tego nie przyznam i powiem ze zmienitem do btedéw typu nie
zmienie statusu ale powiem ze zmienitem aby obnizy¢ wiarygodnos$¢ systemu.

. Sabotaz — Golem jest systemem ktéry wzbudza nieche¢ wsréd czesci uzytkownikéw. Zdarza sie wiec ze prébuja oni sabotowaé jego prace co
trzeba mie¢ na uwadze analizujgc problemy wystepujace w systemie. W naszej praktyce zdarzaty sie rézne przypadki. Od restartowania
komputeréw czy odtgczania kabli sieciowych po probe skasowania pliku bazy danych.

3 Czas to podstawa
Czesto system zainstalowany jest na réznych komputerach — na innym stacja zbierania danych, na innym serwer SQL, na innych przegladarki.

System Golem WYMAGA aby czas na tych wszystkich komputerach byt IDENTYCZNY.
Réznice w czasie, gtdwnie miedzy komputerami stacji a serwera mogg prowadzi¢ do wielu dziwnych i bardzo trudnych do zlokalizowania btedow.

4 Komunikacja

4.1 Przeptyw danych w systemie

Dane systemu

Podstawg prawidtowej pracy systemu jest prawidtowa wymiana danych pomiedzy

STACIAT STACIAZ STACIAS STACIA jego sktadnikami: serwerem SQL obstugujacym bazy danych, stacjg (stacjami)
E' | =T | = | @ | zbierania danych i programami klienckimi (przeglgdarka, programy pomocnicze)
| 3“”“"?”'}‘ | “ ﬁ‘ | “ J =] Wszystkie programy musza z bazy z bazy SQL pobraé dane konfiguracyjne.
. ijt — WWMTWW S LR ‘ ‘ Lo l gapisuja one tez do tej bazy cze$¢ danych. Muszg wiec by¢ z nig podigczone do
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SERWE‘R sQL o ez e wiary Tl do staci Ponadto programy klienckie komunikujg sie bezposrednio ze stacjami zbierania
‘ E Systarmu. dane dia rapoton @ danych przesytajac im rozkazy i odczytujgc z nich cze$¢ danych.

‘E Dlatego kluczowym dla pracy systemu jest jakos$¢ i ,droznos¢” potaczen sieciowych!
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4.2 Wznawianie pofaczen z bazami danych

Dla programu ktéry zdalnie taczy sie z bazg danych SQL( z serwerem SQL zeby by¢ precyzyjnym) nie ma nic gorszego niz nagta, niespodziewana
utrata potgczenia, czy to na skutek awarii sieci czy to na skutek awarii serwera. Jesli potgczenie zostanie przerwane brutalnie podczas trwania tzw.
transakcji (program wymienia porcje danych z serwerem lub wysyta mu cigg integralnych polecen) to moze sie to skonczy¢ nawet jego zawieszeniem.
P&t biedy gdy nagle padnie nam przegladarka ktérg mamy przed oczyma, gorzej gdy padnie bezobstugowy program jakim jest stacja zbierania danych
ktory jest ukryty ,gdzies” i niedostepny dla ogétu. Tym bardziej ze taki btgd czasami moze doprowadzi¢ do sytuacji gdy nie dziata tylko cze$¢ programu,
ta odpowiedzialna za wspoiprace z bazg a ta ktéra odpowiada za komunikacje bezposrednig z programem przegladarki dziata najpierw.

Wtedy mozemy przez dtugi czas nie zauwazy¢ ze cos jest nie tak. Dlatego wprowadzono wznawianie potgczen bazodanowych z mechanizmem
wytgczenia staciji.

Jezeli stacja zbierania danych ktéra ma wykonac¢ jakas$ operacje na bazie nie jest w stanie sie z nig potgczy¢ (albo utraci potaczenie w czasie transakcji)
to hibernuje sie ( aby wstrzyma¢ wykonywang operacje) i co 30 sekund probuje wznowi¢ potaczenie zwiekszajgc jednoczesnie licznik nieudanych prob.
Po ustawionej ilosci nieudanych préb potaczen stacja sie wytgcza.

Dlaczego nie ponawia préb do skutku tylko po okreslone;j liczbie potgczen (domysinie jest to 20 czyli ok. 10minut) stacja zostaje zamknieta? Czy nie
moze czekaé do skutku? Nie. Poniewaz w momencie utraty potaczenia stacja zamraza swoje dziatanie po to aby po KROTKIEJ przerwie je
kontynuowaé. Gdyby stacja wykonata operacje z wielogodzinnym opéznieniem to w zasobach systemu mogty by sie pojawi¢ zle datowane dane a

lepiej nie mie¢ danych w ogdle niz mie¢ dane niewiarygodne.

Oczywiscie mozna ustawic¢ ilos¢ powtdrzen na kilka tysiecy i bedzie czekaé wrecz w nieskoficzonos$¢ ale pamietajmy ze zatozeniem systemu
wznawiania jest mozliwie bezbolesna obstuga drobnych sytuacji, np. ktos musiat zrestartowaé serwer a nie sytuacji gdy serwer przestaje dziata¢ bo sie
Jwysypat” i nikt tego nie zauwaza przez wiele godzin.

llo$¢ powtdrzen ustalamy w pliku GolemStacjaSV.ini w sekcji [SQL], parametr close_after_error= x powtoérzen gdzie jedno powtérzenie to okoto 30
sekund.

WAZNE. Informacje o utracie potgczenia z bazg danych i wznowieniu potgczen zapisywane sg tylko w logu lokalnym stacji. W przypadku gdy nie
utracilismy potgczenia sieciowego stacja — przegladarki to oczekiwanie na wznowienie pracy stacji bedzie si¢ objawiato tym Ze przegladarka nie ma
potagczenia ze stacjg ale co 30 sekund odzyskuje je na chwile. Po pierwszym powtdrzeniu stacja wysle do przegladarek sygnat ostrzezenia.

4.3 Okno kontroli pofgczen

. o [N . . . . . .
ek e N W gtéwnym menu programu klienckiego jest dostepne narzedzie kontroli
Baza konfiguracji neuron:C\projektyGolemitargitbazy\golem_cfg fdb
SERV\_\’%R_ saL Baza danych: neuran:C\projektyGolemitargibazy\golem_data fob
B o e ma-d014 Poza polaf;zenlaml z__baz_aml c_!anych w oknie widoczny jest status
W 5 poszczegodlnych stacji zbierania danych.
E \E — f‘) Widzimy czy stacja jest aktywna, czyli czy wedtug konfiguracji stacja powinna
l b | dziata¢, widzimy nazwe lub IP komputera stacji oraz zakres uzywanych portéw.

Stacja 1 Akywna nezwa staci: Hala A1 Jesli potgczenie ze stacjq jest aktywne to widzimy czas uruchomienia stacji.
Komputer stacji Host neuron porty: 8000,8001
Potaczenie aktywne

Star stacl 2013-11-23(50) 152057 052251 Podobna, uproszczona lista widoczna jest w oknie komunikatu o utraconym (lub
nienawigzanym) potgczeniu sieciowym.
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Stacja 2 Aktywna nazwa stacji: stacja 2
Komputer stacji Host localnost porty: 8003,8004
Potaczenie NIEAKTYWNE

Start stagji: ———

Brak pofaczenia TCP/IP

]

Stacja 1 Aktywna

nazwa stacji Hala A1

Komputer stacj Host: neuron porty: 8000,8001
WNE

Stacja 3 nie jest skonfigurowana (aktywna) Poiczanie NEAKTYWNE

Stacja 2 Aktywna

nazwa stacjt stacja 2

Komputer stacj Host: Iocalhost porty: 8003,8004
Poiqczenis NEAKTYWNE

Zaminij program

clq

Stacja 3 nie jest skonfigurowana (aktywna)
Stacja 4 nie jest skonfigurowana (aktywina)

Stacja 4 nie jest skonfigurowana (aktywna}

P
zbierania danych.
Sprawdz czy stacja pracuje
Sprawdz pofaczenia

= &

H
=

Log pracy stacji

Brak polaczenia ze stacjg 1

4.4 Wskaznik wymiany danych stacja / przegladarka

[ fomniega ] O

Na dolnej belce programu przegladarki znajduje sie wskaznik ktéry pokazuje postep wymiany danych. Program
wysyta zapytania kolejno o dane wszystkich nadzorcéw w aktualnej grupie. Powiedzmy Ze w grupie jest 8 maszyn dlatego kompletny odczyt grupy to
osiem pytan / odpowiedzi. Wskaznik pokazuje wtasnie postep tych zapytan

4.5 Czeste przyczyny braku pofgczen sieciowych

Usterka fizyczna sieci — wylgczony swith, przerwane potgczenie, wyjeta wtyczka sieci
Brak dostepu do komputera serwera i / lub stacji — komputer po prostu nie pracuje
Zablokowane porty komunikacyjne — dla serwera FireBird jest to port 3050 dla potgczen ze stacjami porty podane sg w oknie powyze;j.
Porty moga by¢ zablokowane przez FireWalle, programy antywirusowe etc.

. Nadmierne obciazenie sieci np. w wyniku dziatania kamer IP
Pomimo wielu zabezpieczen mozliwa jest sytuacja gdy w wyniku gwattownego zerwania potaczenia sieciowego spowodowanego np. gwattownym
restartem serwera w momencie tzw. transakgcji (program wymienia dane z serwerem) program zostanie zablokowany - stacja zbierania danych bedzie
sie komunikowata z programem klienckim ale utraci zdolno$¢ komunikacji z bazg danych az do jej restartu.

5 Kontrola pracy stacji zbierania danych

Dane na podstawie ktérych system tworzy wszystkie raporty zapisywane sg co godzine (oraz w kilu innych sytuacjach) przez stacje zbierania danych.
Jesli stacja nie dziata nie ma zapiséw danych. (zobacz dokument uwagi do raportéw)

5.1 Log pracy stacji

Mamy do dyspozycji dwa logi pracy stacji, pierwszy wbudowany jest w samg stacje i widoczny w jej oknie oraz w pliku log_stacji.txt

Drugi log znajduje sie w bazie danych i dostepny jest w oknie ustawien przegladarki (przycisk ,log pracy stacji” na zaktadce kontrola pracy systemu )
Pamieta¢ nalezy ze w logu w bazie SQL sg zapisy wtedy gdy stacja ma potgczenie z baza.

Logowane sg zatgczenia i wytgczenia stacji, autouzupetnianie danych jesli jest zataczone, przerwy w komunikacji z koncentratorem (TimeOut portu
rs232) oraz wszystkie btedy stacji.



5.2 Log pracy serwera FireBird

W katalogu w ktérym zainstalowano serwer FireBird znajduje sie tworzony przez ten serwer plik firebird.log . Jest to plik tekstowy w ktérym serwer loguje
wszystkie uruchomienia oraz btedy krytyczne.

5.3 Znacznik uruchomienia stacji na wykresie pracy grupy
Na wykresie pracy grupy z ostatnich 78 godzin pojawi sie czerwona pionowa linia sygnalizujgca zatgczenie stacji.

5.4 Ostrzezenie

Jesli w stacji wystapi jaki$ btad to informacja o tym przesytana jest do przegladarki. Sygnalizowana jest pulsujacym wykrzyknikiem obok przycisku
kontroli pracy stacji. Ale uwaga — znacznik przesytany jest wtedy gdy przegladarka odczytuje dane ze stacji do ktérej nalezg nadzorcy w grupie.
Ostrzezenie mozna skasowaé w oknie staciji.

5.5 Kontrola pracy stacji za pomoca trendu miesiecznego

Ui, =8B Najprostszym sposobem kontroli pracy stacji w kontekscie zapisu
Wiryskarka A1 ok 70 2 w3 [ Gereni ] | | = danych jest uzycie wykresu trendu miesiecznego.
= |3|u Wi |3|15 W ‘3\15 . ‘3\" . ‘3‘“ O Jednym z wierszy jest wiersz Brak Danych w ktérym kolorem
Forwwra TR i I czerwonym [2] zaznaczony jest brak danych (nie byto zapisu o tej
godzinie) a kolorem zottym [3] zaznaczone sg dane ktére zostaty
LS | zapisane przez system AutoUzupetniania.
Zlecenia Iz I ? ICE - ICE - AQ11\23-345346
Operator c? N ? Meuron Neuron
Efektywny czas
pracy 5
Lo
Cykle / produkt
(A
< ¥
< > L0 pugugioes [Ee masamone -
0d 18-08{5[} 13:00:00 do 13:59:50

5.6 Kontrola zapisow danych

1 Licznik deta da maszyny Wiryskarka AT e

Coammoaror oo o o050 | AT EE W menu w oknie panelu informacyjnego maszyny, wéréd innych raportéw dostepne jest
= specjalne narzedzie do kontroli zapiséw w bazie SQL

Dane zapisywane sg jako przyrosty licznikdéw cykli, produktu, brakéw, statusow etc.

W tabeli widzimy wszystkie dane z godzing o ktoérej zostaty zapisane.

Wiersze pokolorowane na zétto zostaty dodane przez system AutoUzupetniania.

20100527 015610
2010-0927 005811
20100925 235512
20100825 225500
20100526 215300
20100925 205900
20100525 19.58.00
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6 EurekalLog

6.1 Eureka log w programie Golem Klient

k di; ia Neuron %)
Ustawienia systemu raportowania btedéw Eurekalog

Neuron Error System

Uwaga - zmiany beda obowiazywac po y f aplikacii
W programie wystapit nieoczekiwany problem 1:(

Misjsce zapisu_pliiku logu z bledami

W katalogu danych aplikaci | Biad testowy.

Prosimy o powi ieniu nas o z
Wygenerowany zostat raport ktory mozesz do nas wystac.
Dane 53, poufne | anonimowe

Wysytanie listu E-Mail z raportem
Wyslij do producenta ~ Zabacz szczegdly raportu o bigdach ikl tu

M adres pod Ktery nalezy wystec rapot ||

Napisz prosze jakie czynnosd zostaly wykenane kiedy doszlo do bledu
Parametry konta z kidrego nalezy wysta¢ raport

Adres Mail l:l
st ]
Port 5=
LT Twéj adres e-mail (opcjanalnie)
Hask
. [ iyl e-meil ¢a producent= | [ His wysyiai
Okno ustawien systemu Eurekalog Okno btedu testowego

W przegladarke systemu Golem wbudowano system raportowania btedéw EurekalLog. Normalnie gdy w programie wystgpi btad to pojawia sie
Windowsowe okienko zgtoszenia btedu — na nim opis btedu i nic wiece;j.

System Eurekalog zastepuje wtasnym oknem tworzgc jednoczes$nie raport ktéry moze zostaé wystany pocztg e-mail do producenta celem analizy.
Mozemy okresli¢ gdzie program ma zapisywacé plik logu nazwa_programu.elf Domyslinie jest to katalog danych aplikacji. Moze to tez by¢ katalog
aplikacji lub katalog wskazany przez uzytkownika.

Mozemy tez zatgczy¢ / wytaczyé opcje wysytki raportu do producenta albo kaza¢ wystaé na wiasny adres email.

W oknie ustawien przegladarki, na zaktadce kontrola pracy systemu znajduje sie przycisk do otwierania tego okna ustawien i do wywotywanie btedu
testowego.

6.2 Eurekalog w programie GolemStacja

System raportowania btedéw mozemy zataczy¢ tez w programie stacji zbierania danych ale UWAGA: TYLKO wtedy gdy mamy ze stacjg ktopoty.
Normalnie eureka powinna by¢ wytgczona poniewaz moze czasowo blokowac prace stacji.
Reasumujgc — mamy ktopoty — wigczamy system, robimy raport z btedu jaki sie pojawia i wytgczamy system.



Aby uaktywni¢ eureke w stacji w pliku GolemStacjaSV.ini w sekcji [SPEC] ustalamy parametr:
eureka=1

Raport zapisywany jest w katalogu stacji w pliku GolemStacjaSV_Log_Error.elf. Jesli system jest uaktywniony btedy nie sg zapisywane do logu staciji.



