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System z punktu widzenia IT
Instalacja systemu w skrdcie

o  Wybieramy komputer docelowy — dedykowana maszyne lub serwer firmowy

e Instalujemy serwer SQL Firebird, otwieramy port 3050

e Kopiujemy bazy do folderu np. c:\golem\bazy\

e Kopiujemy program stacja zbierania danych, konfigurujemy potgczenie SQL

e Otwieramy porty 7500, 7501, 7502 dla komunikacji TCP

e Kopiujemy i konfigurujemy potqgczenia SQL programow konstruktor i klient

e Konfigurujemy w stacji potgczenia RS232 ( RS232/LAN ) z koncentratorami wejs¢. Na poczgtek najlepiej
pozostawi¢ domysinie skonfigurowane symulatory wejs¢.

e Za pomocq programu Golem Konstruktor zaczynamy konfiguracje systemu

Budowa systemu

Aby zainstalowac system musimy wiedzie¢ jak on dziata. Przyjrzyjmy sie wiec architekturze systemu oraz kanatom
komunikacji miedzy jego sktadowymi:

komputer ,,pomiarowy"

o
ot Bazy danych 5QL programy klienckie

Firebird
Serwer SQL

Stacja zbierania danych <

VA A s a0

rs232,/USB
rs232/LAN

D plikowa baza danych

Serwer HTTP <
Root ) ) N0
Folder aplikacji mob. ( | )
__ TCF/IP port 3050 komunikacja z serwerem SQL
__ TCPF/IP port baza+1,+2,+3 komunikacja klient/stacja
__ HTTP portcfg. [80] komunikacja z aplikacjami mobilnymi (WWW)

Zacznijmy od pojecia ,,komputera pomiarowego”. Ogdlnie mdowigc to komputer na ktdrym znajdujg sie bazy danych
systemu oraz na ktérym zainstalowano dwa serwery: serwer SQL firebirda oraz serwer aplikacyjny jakim jest program
stacja zbierania danych ktdra petni tez role serwera http dla aplikacji mobilnych.

Role komputera pomiarowego moze petni¢ serwer firmowy ale moze to by¢ dowolny, wydajny komputer dedykowany

dla systemu Golem. Wazne jest aby komputer ten miat zagwarantowane zasilanie awaryjne i ciggtos¢ pracy potaczn
sieciowych.
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System sktada sie z kilku powigzanych ze sobg elementéw.

Serwer SQL
Baza danych SQL przechowujacg dane konfiguracje i dane procesowe , opiekuje” sie serwer SQL Firebird. Programy
komunikujg sie z serwerem SQL przy uzyciu protokotu TCP/IP korzystajgc z portu 3050.

Stacja zbierania danych

Cafg pracg systemu zawiaduje program ,Stacja zbierania danych”.

Stacja pracuje w trybie 24/365 i poza etapem konfiguracji oraz potrzebami serwisowymi stacja jest bezobstugowa.
Stacja jest aplikacjg systemu Windows ale mozna jg uruchomi¢ jako ustuge o czym na koncu. Stacja posiada wtasng,
plikowa baze danych do przetwarzania szybko zmiennych danych co drastycznie odcigza serwer SQL.

Komunikacja z koncentratorami wejs¢

Program stacji komunikuje sie z koncentratorami wejs¢ GKNxxIn za posrednictwem portu RS232 czesto z
zastosowaniem réznych konwerteréw takich jak RS232/RS422, RS232/USB itp.

W praktyce najczesciej korzysta sie z konwertera RS/LAN w trybie wirtualnego portu RS: koncentrator podtgczamy do
konwertera, konwerter do sieci LAN, na komputerze hostujgcym stacje mapujemy wirtualny port COM a w jej
konfiguracji ustalamy numer portu wirtualnego, np. COM4.

Programy klienckie i program konstruktor
Aplikacje systemu Windows stuzgce do sterowania systemem, wizualizacji pracy maszyn i raportowania.
Konstruktor stuzy do konfiguracji systemu.

Komunikacja TCP miedzy stacja a programami klienckimi

Wymiana danych pomiedzy stacjg zbierania danych a programami klienckimi poza kanatem via serwer SQL odbywa sie
za pomocg bezposrednich potgczen TCP/IP z uzyciem trzech kolejnych portéw liczac od portu bazowego.

Domyslnie jest to port 7500. W takim przypadku system korzysta z portéw 7500, 7501, 7502.

Serwer HTTP dla aplikacji mobilnych

Stacja petni tez role serwera http dla obstugi aplikacji mobilnych ( webowych dziatajgcych w przegladarkach ).

Nie ma koniecznosci instalacji zadnego innego serwera WWW typu Apache czy IIS.

Serwer domyslnie nastuchuje na porcie 80 jednak zalecane jest ustawienie innego portu np. 8070 aby unikng¢ konfliktu
z innymi serwerami http.

Aplikacje mobilne to aplikacje dziatajace w oknie przegladarki wiec nie trzeba nic instalowa¢ na urzadzeniach
docelowych

Wymagania sprzetowe

Programy klienckie mogg by¢ zainstalowane na dowolnych komputerach podtgczonych do sieci z systemem Windows
7,8,10,11. Jedynym wymogiem jest ekran o rozdzielczosci full HD. Typowa konfiguracja wspétczesnego komputera na
ktorej swobodnie pracuje system Windows bedzie wystarczajgca dla pracy programu klienckiego.

Komputer pomiarowy rozpatrywa¢ mozemy w dwu kontekstach: maty system dziatajgcy w perspektywie kilku miesiecy
(testy i/lub rozruch systemu) i docelowy system dziatajacy przez lata gromadzacy duze ilosci danych ktére sa
dodatkowo udostepniane innym programom. Upraszczajgc: na poczatek serwer mozemy postawi¢ na dowolnym
komputerze majgc jednak swiadomos¢ ze z czasem wymagania mogg wzrosngg.

Dla komputera pomiarowego (jak dla kazdego serwera) jest jedno nadrzedne wymaganie: ciggtos¢ pracy i ciggtosc
potaczenia z siecig LAN.

Komputer serwera musi mie¢ zasilanie awaryjne potgczone z systemem ktére w przypadku krétkiego zaniku zasilania
podtrzyma jego prace a w przypadku dtuzszego braku zasilania powiadomi o tym system aby ten wytgczyt programy.

Wszystkie dotychczasowe awarie systemu spowodowane byty gwattownym przerwaniem pracy programu w
momencie zapisu danych do baz danych.
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Instalacja

Golem nie ma typowych programéw instalacyjnych. Programy dystrybuowane sg w plikach archiwum ZIP.
Proces instalacji polega na wypakowaniu odpowiednich folderéw na dyski docelowe. W katalogach tych znajduja sie
poszczegblne skfadniki systemu.

Wszystkie programy golema zbudowane sg tak ze wszystko co potrzebujg do pracy majg w swoich katalogach, nie
potrzebujg zadnych zewnetrznych bibliotek dll, nie korzystajg z rejestru systemowego a wiec sg w petni przenosne.
Cecha ta w potaczeniu z faktem ze $ciezki do serwera SQL i serwerow aplikacyjnych (stacji) sg relatywne powoduje

ze poprawnie skonfigurowany program mozemy po prostu skopiowac na inny komputer.

Mozna je tez uruchomié z udziatu sieciowego do uruchamiania programoéw klienckich co zmniejszy naktady pracy na
aktualizacje

Serwer SQL i bazy danych

System Golem wykorzystuje serwer FireBird oparty na licencji DPL (Developer's PUBLIC LICENSE), szczegdty na stronie
www.firebirdsqgl.org.

W pakiecie dystrybuujemy serwer w wersji 2.5 32bit ze wzgledu na wsteczng zgodnos¢ a bazy danych s3g (pliki o tych
samych nazwach w réznych katalogach ) w wersji 32 i 64 bit. W katalogu sg tez tzw. backupy czyli pliki z rozszerzeniem
* fbk ktore mozna uzyc jesli bedziemy chcieli ,,postawic¢” serwer na linuksie lub uzy¢ wersje 3.x

Konfiguracja potaczenia programow z serwerem.
Wszystkie programy systemu muszg najpierw potgczy¢ sie z bazami danych. Wszystkie programy systemu maja plik
serwer.ini z sekcjg [SQL] a w tej sekcji klucz baza= do ktérego przypisujemy sciezke do potgczenia z serwerem.

Sciezka ta sktada sie z dwu czesci : lokalizacja_serwera : lokalizacja_pliku_na_serwerze.
Najpierw program musi wiedzieé gdzie jest serwer a jak sie juz z nim potgczy musi mu ,powiedzie¢” gdzie sg pliki.

Powiedzmy ze serwer ma adres IP 192.161.0.10 a na dysku serwera jest katalog C:\golem\baza\ gdzie s3 bazy.
Zapis w pliku ini bedzie wygladat wiec tak:

[saL]
baza=192.161.0.10 : C:\golem\baza\

Zamiast IP mozemy podac¢ nazwe komputera:
baza=serwerAX1 : C:\golem\baza\

a jesli instalujemy serwer i programy na komputerze jednym komputerze mozemy uzy¢ adres lokalny:
baza=LOCALHOST: C:\golem\baza\

Pamietajmy o znaku \ na koncu Sciezki.

] W przypadku podania btednej sciezki pojawi sie
FB:‘:':Pﬁtﬁzeq‘:dzy?azﬁiatyc" %m komunikat btedu ktéry jest jednoczesnie edytorem

neuronsoftc\lagbX\golem_mes fdb pllku serwer. | ni

w pliku ini [ C:\projektyXE\GolemMESWMES_Client_HD\serwerini ]
podana éciezka do katalogu z bazami danych, nazwe pliku dodaje aplikacia

Zwrécono nastepujacy opis bledu

Unsuccessful execution caused by a system eror that precludes execution of

W gérnej czesci widoczna jest Sciezka do konkretnego
110 error during "CreateFile (open)” operation for file "C\AGBX\GOLEM_MES FDB" . . . .
Enorwhil g 1 open fle pliku tak jak jg zestawit program.

System nie moze odnalez¢ okreslonej Sciezki.

Potem opis btedu i edytor pliku ini

plik ini [T Odblokuj edycje

[sql

baza=neuronsoftic:\aghbX\

OK Opis do schowka Opis do pliku txt
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Serwer SQL i stacja na réznych maszynach.
Istnieje mozliwosc¢ zainstalowania stacji i serwera SQL na innych maszynach. Konieczne jest wtedy uzycie klucza
adress= w sekcji [station] w pliku serwer.ini programu klienckiego aby wskaza¢ lokalizacje stacji np.:

[station]
adress=192.161.0.20

Jednak jest to bardzo zte rozwigzanie, a co najmniej wymaga perfekcyjnej stabilnosci sieci.
Sporadyczny btad programu klienckiego w dostepie do bazy SQL spowoduje dyskomfort dla obstugi.
Taki sam btad w potfaczeniu stacji z serwerem SQL moze zdestabilizowac¢ system.

Waine. Czasami jesli serwer obstuguje wiele kart sieciowych ( wiele podsieci ) konieczne jest podanie lokalizacji
stacji nawet jesli jest na tym samym komputerze.

Kilka dodatkowych informaciji

Lokalizacja plikéw pomocniczych

Program kliencki i program konstruktor zapisuje swoje indywidualne dane takie jak np. wymiary okien i niektére
ustawienia do plikéw ini.

Czestym btedem jest btagd mdwiacy ze nie mozna zapisac plikdw ini ( wraz ze $ciezka ) po prdbie zamkniecia okna /
programu. Wynika on z tego ze z jakiego$ powodu zostat zablokowany dostep do folderu.

Lokalizacje folderu w ktdrym program zapisuje informacje mozna ustali¢ w pliku serwer.ini:
Klucz [local] path w pliku serwer.ini decyduje gdzie te pliki bedg zapisywane.

path=

pliki zapisywane sg w katalogu danych aplikacji (programData) w podkatalogu \neuronsoft\golem_mes_client_hd
path=APPLICATION

pliki zapisywane sg w katalogu w ktérym jest aplikacja ( nie zalecana )

path=USER

pliki zapisywane sg w katalogu aktualnie zalogowanego uzytkownika

Zdalny pulpit dla stacji

Kazdy kto konfiguruje system i nadzoruje system musi mie¢ dostep do programu stacji. Wszystkie programy muszg
wiedzie¢ o ewentualnych zmianach konfiguracji ktéra jest tadowana podczas uruchomienia. Dostep jest tez wymagany
w celach serwisowych.

Dlatego dobrg praktyka jest udostepnienie stacji za posrednictwem zdalnego pulpitu.

Serwery wirtualne
W przypadku serwerdw wirtualnych nalezy zadbac o ich odpowiednig konfiguracje, szczegdlnie o przydziat zasobow na
zasadach wytgcznosci. Btedy konfiguracji mogg spowodowacd niewspdtmierne spadki w stosunku do teoretycznej
wydajnosci wirtualnego komputera a konfiguracja ktéra doskonale radzi sobie z ,,programami” nie koniecznie poradzi
sobie z ,,ustugami”.

Serwery w chmurze

Praca na serwerach zdalnych, méwigc potocznie w chmurze czyli w zewnetrznych data-center czy firmowej ,,centrali”
jest mozliwa ale nalezy tego unikaé. System Golem nalezy traktowac jako system przetwarzania brzegowego gdyz jest
on systemem czasu rzeczywistego i generuje spory ruch sieciowy (duza ilos¢ matych pakietow).

Cho¢ mozliwa jest taka konfiguracja aby stacja zbierania danych i serwer SQL pracowaty na réznych maszynach to
nalezy uznac takg konfiguracje za ekstremalnie ryzykowna.

Stacja na zdalnym komputerze bedzie musiata utrzymaé komunikacje z koncentratorami via internet a kazdy

koncentrator to strumien ok 30 pakietéw na sekunde ktéry nie jest buforowany. Utrata wiekszej ilosci pakietéw albo
przerwy w transmisji mogg mie¢ wptyw na wyniki pracy systemu.
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Nie kazdy ma swiadomos¢ jaka jest jego umowa z dostawcg ustug internetowych. Sg firmy ktére majg umowy
gwarantujgce wytrasowanie potgczen na okreslonych swiattowodach a sg takie ktérych dostawcy jedyne co gwarantujg
to ze beda sie stara¢ zapewnic ciggtos¢ ustug.

Instalacja wiecej niz jednego systemu Golem
Moze sie zdarzy¢ ze bedziemy chcieli zainstalowac wiecej niz jeden system Golem. Drugi system instalujemy
identycznie jak w przypadku jednego systemu pomijajac instalacje serwera SQL ktdry juz mamy).

e pliki baz umieszczamy w odrebnym katalogu — np. bazy pierwszego systemu mamy w folderze c:\golem\ to
dla drugiego systemu tworzymy folder c:\golem2\ i co oczywiste, tej lokalizacji uzywamy w adresie bazy

e oba systemy muszg miec inny port bazowy. Jesli pierwszy system ma domysiny port 7500 to dla drugiego
ustalamy np. port 7510

o w pliku serwer.ini stacji, w sekcji [config] jest klucz sysno=1. Zmieniamy wartosc sysno na inng — kazdy
system musi mie¢ inny numer: 2, 3, 4 itd

o jesli korzystamy z serweréw www dla aplikacji mobilnych to i one muszg mieé inny port bazowy

Uruchomienie stacji na prawach ustugi

Stacja jest aplikacjg co moze rodzi¢ pewien problem przy uruchamianiu na serwerze ktéry wymaga logowania po
starcie systemu aby uruchomié aplikacje stacji. Nie byto by problemu gdyby stacja byta ustugg, ale z pewnych
powoddw nie jest.

Wiele nowych systemdw, w szczegdlnosci systemy serwerowe pozwalajg na uruchamianie aplikacji na prawie ustugi.
Inng metodg jest zastosowanie menadzera NSSM ( http://nssm.cc/ )

Niestabilnosc potaczen LAN z koncentratorami

Jest wiele potwierdzonych przypadkéw destabilizacji pracy sieci konwerteréw RS232/LAN uzytych do komunikacji z
koncentratorami wejs¢ przez .... kamery CCTV.

Koncentrator wysyta okoto 30 ramek po 24 bajty na sekunde. Sterownik wirtualnego portu RS opakowuje ramke w
pakiet co daje az .... 0,02Mb/s.

Dlaczego wiec tak sie dzieje, dlaczego tak mate pakiety wracajg z wielosekundowymi opdznieniami?

Swith nie priorytetyzuje matych ramek a kamery CCTV nigdy sie zwalniajg nie dajac szansy innym pakietom.
Dlatego ramka z NPORT musi czasami czekaé wiele sekund na swojg kolej ( na potwierdzenie ACK')

Nie tylko w naszym systemie ale generalnie w systemach automatyki i pomiaréw trasowanie potaczen w sieci LAN ma
coraz wieksze znaczenie. Kamery CCTV powinny mie¢ oddzielng infrastrukture sieciowa.

pliki BAT

Mozna w katalogu stacji umiescic¢ trzy pliki *.bat:

station_start.bat woftany przy uruchomieniu stacji

station_run.bat wotany po ustanowieniu wszystkich potgczen i uruchomieniu silnikow
station_end.bat wotany po zamknieciu potaczen przed zamknieciem stacji

Mozna np. w pliku station_run.bat wywotaé blokade ekranu systemu:
@echo off

REM Blokada ekranu systemu Windows

rundll32.exe user32.dll,LockWorkStation
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